En Alcala de Henares, a [ Fecha |

REUNIDOS

De una parte, D. / Dfia. .ccooviviiiiiniiiienn , [CARGO EN LA UAH] de la
Universidad de Alcala, en nombre y representacién de la Universidad de Alcala
(UAH) con sede en [DOMICILIO], y CIF [NUMERO](En adelante, Responsable
del Tratamiento, en tanto que actiia en nombre de la Universidad de Alcalj,
Responsable del Tratamiento)

Y de otra, D. / Dfia. .ccvvrrrerreeereeenenns en nombre y representacion de [NOMBRE
DE LA EMPRESA], con sede en [DOMICILIO], y CIF [NUMERO] (En adelante,
Encargado del Tratamiento)

MANIFIESTAN

I.- Que [NOMBRE DE LA EMPRESA] (Encargado del Tratamiento) se dedica a la
prestacion de servicios de .......coceeeerieenien e,

IL- Que [ORGANO DE LA UAH] encargd en su dia a .......coeoemeeinnns
(Encargado Tratamiento) los servicios de ...

El tratamiento de datos personales en la prestacion de servicios encargada
consistird en [DESCRIBIR DETALLADAMENTE EL SERVICIO CONCRETANDO EL
TRATAMIENTO A REALIZAR: recoger / registrar / estructurar / modificar /
conservar / extraer / consultar / comunicar / difundir / interconectar / cotejar /
limitar / suprimir / destruir / conservar / otros (detallar). EN TODO CASO
ESPECIFICAR NATURALEZA, FINALIDAD Y OBJETO DEL TRATAMIENTO]

IIL.- Que para la ejecucién de la prestacion del servicio encargado, la
Universidad de Alcala pone a disposiciéon del Encargado del Tratamiento la
siguiente informaciéon: [DESCRIBIR DETALLADAMENTE LOS COLECTIVOS DE
INTERESADOS Y DATOS PERSONALES TRATADOS A LOS QUE SE ACCEDA]

IV.- Que ambas partes, respecto a la citada prestaciéon de servicios y en
cumplimiento de lo dispuesto por la normativa nacional vigente en materia de
proteccion de datos personales y por el Reglamento UE 2016/679, relativo a la
protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personales (Reglamento General de Proteccién de Datos, RGPD), acuerdan regular
el acceso y tratamiento por parte de .........cccoeeeeene (Encargado del Tratamiento) a
los datos de caracter personal cuyo responsable en ultimo término es la UAH
(Responsable del Tratamiento).



A tal fin, se reconocen capacidad legal suficiente, y formalizan el presente
convenio de acceso por cuenta de terceros mediante el presente ACUERDO DE
CONFIDENCIALIDAD DEL TRATAMIENTO DE DATOS PERSONALES, que se

regira con sujecion a las siguientes:

ESTIPULACIONES

PRIMERA.- El Encargado del Tratamiento se compromete a guardar la maxima
reserva y secreto sobre la informacion clasificada como confidencial y facilitada
por la UAH, sin revelarla de ninguna forma, en todo o en parte, a ninguna persona
fisica o juridica sin la previa autorizacién de la Universidad. Se considerara
informacion confidencial cualquier dato de caracter personal al que el Encargado
del Tratamiento acceda en virtud de la referida prestacion de servicios.

Las obligaciones de secreto y confidencialidad establecidas en el presente
documento tendran una duracién indefinida, manteniéndose en vigor con
posterioridad a la finalizacién, por cualquier causa, de la relaciéon entre el
Encargado del Tratamiento y el Responsable del Tratamiento.

El Encargado del Tratamiento debera garantizar que las personas autorizadas
para tratar datos personales se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad. En este sentido, el Encargado deberd mantener a
disposicion del Responsable la documentacién que acredite tal extremo.

SEGUNDA.- El Encargado del Tratamiento reconoce que la legislacién nacional
y comunitaria sobre proteccion de datos personales establecen una serie de
obligaciones en el tratamiento de datos de caracter personal por cuenta de
terceros, para cuyo cumplimiento asume los siguientes compromisos con caracter
general:

a) Acceder a los datos de caracter personal, cuyo Responsable es la citada
Universidad, inicamente si tal acceso es necesario para la prestacion
del servicio convenido, y no utilizara o aplicara dichos datos para fin
distinto de la prestacion del servicio. En ningun caso podra utilizar los
datos para fines propios.

b) Tratar los datos cumpliendo con las mismas obligaciones que el
Responsable o de acuerdo con sus instrucciones, prestando especial
atencion a las obligaciones relacionadas con el principio de informacion
y el ejercicio de los derechos de los interesados. Si el Encargado del
Tratamiento considera que alguna de las instrucciones infringe la
normativa vigente en materia de proteccion de datos debera informar
inmediatamente al Responsable.

c) Adoptar, como se recoge a continuaciéon, las medidas técnicas y
organizativas pertinentes para garantizar la seguridad e integridad de
los datos de caracter personal a los que tenga acceso, evitando su
alteracion, pérdida, tratamiento o acceso no autorizado.



d) No comunicar en ninglin caso a terceras personas los datos de caracter
personal a los que tenga acceso, ni tan siquiera a efectos de su
conservacion, sin la previa autorizacion del Responsable. El Encargado
podra comunicar datos a otros Encargados del mismo Responsable de
acuerdo con sus instrucciones. En este caso, la Universidad de Alcala
identificard previamente la entidad a la que se podran o deberan
comunicar los datos, los datos a comunicar y las medidas de seguridad a
aplicar para proceder a la comunicacidn.

e) Devolver o destruir, segiin se acuerde, los datos comunicados por el
Responsable una vez finalizada la vigencia de este Acuerdo de
confidencialidad.

f) Para el caso de que el Encargado tenga mas de 250 trabajadores o el
tratamiento de datos implique un riesgo para los derechos de los
interesados o incluya categorias especiales de datos, debera llevar a
cabo, por escrito, un registro de todas las categorias de tratamiento que
efectiie por cuenta del Responsable, donde deberan constar los datos
del Encargado; las categorias y los tratamientos de datos efectuados; los
datos del Delegado de Proteccion de Datos; en su caso, las
transferencias de datos personales que se hubieran realizado o previsto
realizar; y las medidas de seguridad adoptadas.

TERCERA.- Tanto el Responsable como el Encargado del Tratamiento se
comprometen -teniendo en cuenta el estado de la técnica, los costes de aplicacion y
la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los riesgos
de probabilidad y gravedad variables para los derechos y las libertades de las
personas fisicas- a establecer las medidas técnicas y organizativas apropiadas para
garantizar el nivel de seguridad adecuado al riesgo existente. Todo ello, con el fin
de garantizar su confidencialidad e integridad, y evitar su alteracion, pérdida,
tratamiento o acceso no autorizado.

El Encargado del Tratamiento informara a su personal, colaboradores y/o
subcontratistas de las obligaciones establecidas en el presente documento, asi
como de las obligaciones relativas al tratamiento automatizado de datos de
caracter personal que les incumbe, y garantizara la formacién necesaria en
proteccion de datos. El Encargado del Tratamiento realizara cuantas advertencias
y suscribira cuantos documentos sean necesarios con su personal y colaboradores,
con el fin de asegurar el cumplimiento de tales obligaciones. En este sentido, el
Encargado debera mantener a disposicion del Responsable la documentacion o
informacion que acredite dicho extremo.

En todo caso, el Encargado del Tratamiento debera implantar la siguientes
medidas de seguridad necesarias para

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.



c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

Las obligaciones establecidas para el Encargado del Tratamiento en la
presente estipulacion serdn también de obligado cumplimiento para sus
empleados, colaboradores, tanto externos como internos, y subcontratistas, por lo
que el Encargado del Tratamiento respondera frente al Responsable del
Tratamiento si tales obligaciones son incumplidas por tales empleados,
colaboradores o subcontratistas.

CUARTA.- Si el Encargado del Tratamiento pretendiera realizar una
subcontratacion del servicio o parte del mismo, conforme a lo dispuesto en la
normativa nacional y comunitaria, la Universidad de Alcald debera autorizar
previamente y por escrito, en el plazo de [ESTABLECER PLAZO] desde que se
comunique dicha intencion, la subcontratacién de los servicios o parte de los
servicios encomendados al Encargado del Tratamiento. La subcontrataciéon podra
llevarse a cabo si el responsable no manifiesta su oposicién en el plazo establecido.
Dicha subcontratacion debera quedar debida y documentalmente acreditada.

En todo caso, el subencargado del tratamiento debe estar sujeto a las mismas
condiciones y en la misma forma que el Encargado del tratamiento en lo referente
al adecuado tratamiento de los datos personales y a la garantia de los derechos de
las personas afectadas. En caso de incumplimiento por el subencargado, el
Encargado inicial seguird siendo plenamente responsable ante la Universidad de
Alcalé en lo referente al cumplimiento de las obligaciones del subencargado.

En el caso de que el Encargado del Tratamiento, o la entidad subcontratada se
encontraran ubicados en un tercer pais que no fuera Espafia, se tendran en cuenta
las posibles repercusiones que dicha circunstancia provoca en relaciéon con el
tratamiento de datos personales del que es responsable la Universidad de Alcala.
Aunque la legislacion espafola sera la aplicable a la Universidad de Alcala, como
responsable del tratamiento con sede en Espafia, en cualquier caso -especialmente
en lo relativo a las medidas de seguridad a aplicar al tratamiento de datos
personales efectuado-, se tendran en cuenta las citadas circunstancias, partiendo
del minimo exigido por la legislacion espafiola.

QUINTA.- En relacién con el ejercicio de los derechos de acceso, rectificacion,
supresion, oposicidn, limitacion, portabilidad y decisiones individuales
automatizadas por parte de los titulares de los datos personales, la tunica
obligacion del Encargado sera comunicar a la Universidad de Alcala que se ha
ejercido el correspondiente derecho. Dicha comunicacién debe ser puesta en
conocimiento de la Delegada de Proteccion de Datos de la Universidad
(protecciondedatos@uah.es) y en ningin caso mas alla del dia laborable siguiente al
de la recepcion de la solicitud o en el plazo maximo de 48 horas desde que es
recibida, debiendo quedar constancia del envio y de su recepcién. Se adjuntars,
igualmente, en su caso, toda otra informacién que pueda ser relevante para
resolver la solicitud presentada.
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Por su parte, en relaciéon con el derecho de informacion, el Encargado del
Tratamiento, en el momento de la recogida de datos, en el caso de que se produzca,
debe facilitar la informacién relativa a los tratamientos de datos que se van a
efectuar. De producirse dicha informacioén, tanto la redaccién como el formato en
el que se facilitara la misma debe consensuarse con la Universidad antes del inicio
de la recogida de datos.

SEXTA.- El Encargado del Tratamiento notificara a la Universidad de Alcalj,
sin dilacién indebida y en el plazo maximo de 24 horas, al correo electrénico de la
Delegada de Proteccion de Datos (protecciondedatos@uah.es), las violaciones de
seguridad de los datos personales a su cargo de las que tenga conocimiento, con
toda aquélla documentacién necesaria para documentar y comunicar la incidencia.
No serd necesaria la notificacién cuando sea improbable que dicha violacién de la
seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas.

El Encargado debera facilitar a la Universidad de Alcal4, si dispone de ella, la
siguiente informacién: Descripcidn de la naturaleza de la violacion de la seguridad
de los datos personales (categorias y numero aproximado de interesados
afectados); descripcion de las posibles consecuencias de la violacion de la
seguridad de los datos personales; descripcion de las medidas adoptadas o
propuestas para poner remedio a la violacién, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Sera la Universidad de Alcala, como Responsable del Tratamiento, la
responsable de comunicar dicha violacidn, en caso de ser necesario, a la Agencia
Espafiola de Proteccién de Datos, como a los interesados cuando sea probable que
la violacion suponga un alto riesgo para los derechos y las libertades de las
personas fisicas.

SEPTIMA.- Tal y como ha quedado recogido en el presente Acuerdo, es
obligacion del Encargado del Tratamiento poner disposicién del Responsable toda
la informacion necesaria para demostrar el cumplimiento de sus obligaciones, asi
como para la realizaciéon de las auditorias o las inspecciones que realicen el
Responsable u otro auditor autorizado por él en el ejercicio de sus funciones y
deber de diligencia.

OCTAVA.- El presente Acuerdo tiene una duracion limitada a la prestacion del
servicio convenido de acuerdo a la legislacion vigente.

En caso de finalizacion de la relacion establecida entre el Responsable y el
Encargado del Tratamiento, los datos de caracter personal utilizados por este
ultimo deberan ser destruidos / devueltos al Responsable / enviados al Encargado
que el Responsable designe [ELEGIR LA OPCION QUE PROCEDA] y suprimir
cualquier copia que esté en su poder, en los equipos informaticos del Encargado,
en el plazo maximo de [ESTABLECER PLAZO]. EI mismo destino habra de darse a
cualquier soporte o documentos en que conste algin dato de caracter personal
objeto de tratamiento. En todo caso, los datos deberan ser devueltos al responsable
cuando se requiera la conservacion de los datos personales, en virtud del Derecho
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de la Unién o de los Estados miembros. En este sentido, el Encargado puede
conservar una copia con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

La obligacion finalmente asumida debe quedar documentada por parte del
Encargado y a disposicion del Responsable del tratamiento cuando éste lo solicite.
En el caso de la destruccion, el Encargado debe certificar su destruccion por escrito
y debe entregar el certificado al Responsable.

NOVENA.- El Encargado del Tratamiento garantiza la adopcién de las medidas
necesarias para el cumplimiento de las obligaciones derivadas de la normativa en
materia de proteccién de datos, respondiendo personalmente de cualesquiera
sanciones, multas o cargos que pudieran serle impuestos por el incumplimiento de
las obligaciones derivadas del presente documento y de la legislacién aplicable.

En caso de incumplimiento de cualquiera de las estipulaciones del presente
documento por parte del Encargado del tratamiento, éste exonerara expresamente
al Responsable del Tratamiento de cualquier responsabilidad, y en concreto:

- En el supuesto de que el Encargado del Tratamiento utilice o destine los
datos de caracter personal para cualquier otro fin distinto del aqui
pactado y aceptado por ambas partes.

- En caso de vulneracion por parte del Encargado del Tratamiento del
deber que le incumbe de guardar secreto sobre los citados datos y de no
comunicarlos a terceros.

En los casos enumerados y en los derivados del incumplimiento de cualquiera
de las estipulaciones del presente documento, el Encargado del Tratamiento sera
considerado como Responsable del Tratamiento, respondiendo de las infracciones
en que por ello hubiera incurrido personalmente, asi como de las reclamaciones
que por el citado incumplimiento se hubieran formulado ante la Agencia Espafiola
de Proteccion de Datos y de la indemnizacién que, en su caso, se reconozca al
afectado que, de conformidad con la normativa vigente en materia de protecciéon
de datos, ejercite la accion de responsabilidad por el dafio o lesidon que sufra en sus
bienes o derechos.

Y en prueba de conformidad con lo que antecede, ambas partes firman el
presente documento, por duplicado ejemplar a un solo efecto, en el lugar y fecha
expresados en el encabezamiento.

Fdo. Fdo.
[Cargo UAH]
Universidad de Alcala Encargado del Tratamiento



